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MARTIM S. M. NOGUEIRA



Sou um professional com mais de 10 anos de experiência em banco de dados.

Implementações de diversos Projetos envolvendo a camada de segurança da

informação com Oracle Advanced Security:

Oracle Database Vault.

Oracle Database Firewall.

Oracle Audit Vault.

Oracle Database Masking e Subsetting.

Oracle Advanced Security (OAS) .

Oracle Redaction.

Data Safe

Cloud Guard

WAF
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ORACLE 19C1- INTRODUÇÃO - TRANSPARENT DATA ENCRYPTION (TDE)

Mentalidade voltada  à segurança

O Oracle TDE como a nome já diz, e totalmente transparente para 
aplicação, não é necessário ajustar nada do lado da aplicação ou 
instalar qualquer agente. O TDE é uma “feature” do Advanced 
Security, para o banco de dados Oracle e Mysql (Enterprise). 

A Transparent Data Encryption (TDE) permite criptografar dados 
confidenciais armazenados em tabelas e ou tablespaces.

Essa tecnologia Oracle TDE é muito importante na camada  de 
segurança da informação. Muito bem endereçada para atender os 
requisitos de SOX,PCI, compliances e LGPD......  
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Para usar o TDE, não precisamos dos privilégios SYSKM ou ADMINISTER KEY 
MANAGMENT. Somente para configuração e administração das master key. 

Para trabalhar com TDE precisamos apenas dos grants, abaixo: 

CREATE TABLE  
ALTER TABLE  
CREATE TABLESPACE  
ALTER TABLESPACE.

Podemos criptografar os dados sensíveis no nível de “column” ou “tablespace”.

A criptografia de “Tablespace” tem a vantagem de criptografar em massa e o 
caching para fornecer desempenho.
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TDE
ORACLE 19C2 - COMO CONFIGURAR O TDE NO 19C

ETAPAS – “STEP BY STEP” para configurar o TDE no 19c (TABLESPACE)

01 – Configurando Wallet_Root e tde_configuration 

02 – Criando o password do TDE

03 – Abrindo o “Keystore”

04 –  Implementando “autologin”
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ORACLE 19C2 - COMO CONFIGURAR O TDE NO 19C

01 – Configurando Wallet_Root e tde_configuration
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02 – Criando o password do TDE

Podemos notar na tela acima, que o wallet encontra-se fechado no 
primeiro momento. Vamos abrir e configurar o backup nos próximos 
slides.
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02 - Criando o password do TDE

Mesmo abrindo  com a chave master o wallet, ficará com status de 
“Open_no_master_key”. No próximo slide, vamos abrir e configurar o 
backup.
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03 – Abrindo o “Keystore”

Nesse momento o Wallet foi aberto e realizamos um backup.



TDE
ORACLE 19C2 - COMO CONFIGURAR O TDE NO 19C

04 –  Implementando “auto-login”
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Validando o certificado ewallet
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TDE
ORACLE 19C

3 - PARÂMETRO ENCRYPT_NEW_TABLESPACES

ENCRYPT_NEW_TABLESPACES. disponível (12.2.0.1) 

CLOUD_ONLY = Quando configurado esse parâmetro, assim que uma  
tablespace de dados é criada no Oracle Cloud, ele é criptografado de 
forma transparente com o “Advanced Encryption Standard 128 (AES 
128)”.

ALWAYS = Quando configurado esse parâmetro, automaticamente na 
criação de uma tablespace ela será criptografada. 

DDL = Quando configurado esse parâmetro, as tablespaces não serão 
criptografadas automaticamente. 
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3 - PARÂMETRO ENCRYPT_NEW_TABLESPACES

ENCRYPT_NEW_TABLESPACES

O parâmetro por default vem como “CLOUD 
ONLY”, nesse exemplo ajustamos para 
“ALWAYS”

Nesse exemplo, como está habilitado o 
valor “ALWAYS”, sempre que criar uma 
tablespaces automaticamente será 
criptografada
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TDE
ORACLE 19C4 - CRIPTOGRAFIA POR COLUNA

CRIPTOGRAFIA POR COLUNA

A criptografia de coluna TDE usa a arquitetura baseada em chave de duas 
camadas para criptografar de forma transparente e descriptografar 
colunas de tabela. 
 A TDE master encryption key é armazenada em um keystore, que 
pode ser uma:
 Oracle Wallet ;

Oracle Key Vault ;

Oracle Cloud Infrastructure Ou 
Cloud Vault
Key Management System (KMS).  
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EXEMPLO DE CRIPTOGRAFIA POR COLUNA
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EXEMPLO: COMO DES-CRIPTOGRAFAR UMA COLUNA
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LIMITAÇÕES DE CRIPTOGRAFIA POR COLUNA

Não é possível criptografar colunas no dono “sys”

Não use TDE column encryption com as seguintes "database features":
Index types other than B-tree
Range scan com procura através de  index
Sincronismo  change data capture (CDC)
Transportable tablespaces
Colunas que tenham sido criadas com  "identity columns“

Além disso, você não pode usar a criptografia de coluna TDE para criptografar colunas 
usadas em "foreign key constraints".
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“DATA TYPES”  SUPORTADOS

BINARY_DOUBLE
BINARY_FLOAT
CHAR
DATE
INTERVAL DAY TO SECOND
INTERVAL YEAR TO MONTH
NCHAR
NUMBER
NVARCHAR2
RAW (legacy or extended)
TIMESTAMP
VARCHAR2 (legacy or extended)

Se você deseja criptografar objetos binários grandes (LOBs), pode usar o Oracle 
SecureFiles. 
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TDE
ORACLE 19C

5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA

Transferência do wallet para o destino, onde será realizado o restore.

Após a transferência do wallet inteiro podemos continuar o restore
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA
Importante, a base de origem 
está com autologin, como 
transferimos todas as chaves 
do TDE, para o local de 
destino, após o restore e 
recover não é necessário abrir 
o wallet.
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

BACKUP RMAN COM CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

DATAPUMP COM  CRIPTOGRAFIA

Nesse exemplo não foi configurado nenhum valor de criptografia, os dados são 
descriptografados.  
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

DATAPUMP COM  CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

DATAPUMP COM  CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

DATAPUMP COM  CRIPTOGRAFIA
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5 - BACKUP RMAN E DATAPUMP COM CRIPTOGRAFIA

DATAPUMP COM  CRIPTOGRAFIA

impdp c##ebolabr/welcome1@pdb1  directory=impdados 
dumpfile=exptablepessoas2.dmp tables=APPRH.PESSOAS 
logfile=imptablepessoas.log encryption_password=welcome1
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TDE
ORACLE 19C6 ORACLE KEY VAULT (OKV)

O Oracle Key Vault é um dispositivo de gerenciamento de 
chaves e segredos tolerante a falhas, altamente disponível e 
escalável, seguro e compatível com os padrões, onde você 
pode armazenar, gerenciar e compartilhar
seus objetos de segurança.

Para aumentar a disponibilidade de chaves e segredos, você 
pode instalar o Oracle Key Vault como um multimestre
cluster com até 16 nós (distribuídos geograficamente).

Construído em Oracle Linux, Oracle Database, recursos de 
segurança do Oracle Database como
Oracle Transparent Data Encryption, Oracle Database Vault, 
Oracle Virtual Private Database,
e tecnologia Oracle GoldenGate, Oracle Key Vault centralizado, 
altamente disponível e solução de segurança escalável.
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ORACLE 19C6 ORACLE KEY VAULT (OKV)

Um objeto de segurança contém dados críticos fornecidos por um usuário. Objetos 
de segurança que você podem gerenciar com o Oracle Key Vault incluem chaves de 
criptografia, Wallets Oracle, keystores Java (JKS), keystores Java Cryptography 
Extension (JCEKS) e arquivos de credenciais. 

Arquivos de credenciais pode incluir chaves privadas SSH (usadas para autenticação 
de chave pública para servidores remotos (para exemplo de instâncias de 
computação OCI) ou senhas de contas de banco de dados para execução autônoma 
de scripts de manutenção agendados regularmente.



MUITO OBRIGADO!

CONTATO
TELEFONE - 11 98489-3633 
EMAIL – jcnogueira.Oliveira@gmail.com
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